Zatgcznik nr 2

Whioskodawca:
Michat Kirszling — Kierownik Dziatu Infrastruktury Sportowej

OPIS PRZEDMIOTU ZAMOWIENIA

(zamdwienia wieloasortymentowe dla dostaw — w zaleznosci od specyfiki zamdwienia mozna zastosowa¢ wtasny formularz)

I. Nazwa zadania: Dostawa, montaz i konfiguracja elementéw systemu IT (serwer,

oprogramowanie do monitoringu, oprogramowanie do zarzadzania i monitorowania IT)

1. Przedmiot zamédwienia czes¢ 1:

Dostawa, montaz i konfiguracja serwera NAS wraz z dyskami pamieci i systemem do zarzadzania
i monitorowania IT

2. Wymagania ogdlne:

Przedmiotem zamédwienia jest dostawa, montaz i kompleksowa konfiguracja fabrycznie nowego
serwera NAS wraz z 12 dyskami klasy Enterprise o pojemnosci 12 TB kazdy (technologia CMR) oraz
wdrozenie zaawansowanej platformy do zarzgdzania i monitorowania IT.

Wykonawca musi przeprowadzi¢ wszystkie prace zgodnie z rygorystycznymi standardami
bezpieczenstwa S$rodowiska informatycznego Zamawiajgcego, gwarantujgc najwyziszy poziom
ochrony i stabilno$ci przetwarzanych danych

Zakonczenie prac wymaga dostarczenia kompletnej dokumentacji powykonawczej, zawierajacej
topologie logiczng sieci, tablice adresacji, rejestr ryzyk oraz sformalizowane procedury awaryjne.

Wszystkie dostarczane urzadzenia, podzespoty oraz oprogramowanie muszg by¢ fabrycznie nowe,
nieuzywane, kompletne i gotowe do natychmiastowe] eksploatacji.

Zaréwno serwer NAS, jak i wszystkie dyski twarde muszg zosta¢ wyprodukowane nie wczesniej niz w
roku poprzedzajgcym ich dostawe do Zamawiajgcego.

Wymagane jest, aby oferowane dyski twarde pochodzity od tego samego producenta co jednostka
centralna serwera NAS, co gwarantuje petng kompatybilnos¢ sprzetowa.

Catos¢ rozwigzania musi zapewnia¢ maksymalny poziom bezpieczeristwa przechowywanych danych
oraz gwarantowac stabilng prace w trybie ciggtym.

Do pracy w infrastrukturze Zamawiajgcego dopuszcza sie wytgcznie urzadzenia posiadajace aktywne
i petne wsparcie techniczne producenta.

Sprzet musi pochodzi¢ z oficjalnego i autoryzowanego kanatu sprzedazy na rynek europejski,
zapewniajgc petng ochrone gwarancyjng i dostep do aktualizacji firmware.

Oprogramowanie klasy Enterprise musi by¢ dostarczone w najnowszej stabilnej wersji, umozliwiajac
petng kontrole nad infrastrukturg i bezpieczeristwem.

Wykonawca dostarczy urzgdzenia w nienaruszonych opakowaniach fabrycznych, zawierajgcych
komplet akcesoriéw, szyny montazowe oraz instrukcje obstugi.



3. Wymagania (parametry) szczegétowe w wersji tabelarycznej:
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systemu NAS

minimum: RAID 0, RAID 1,
RAIDS, RAID 6, RAID 10, RAID
F1, Basic, JBOD

Lp. Asortyment J.m. llo¢ Opis wymagar minimalnych Uzasadnienie wymagan
1 2 3 4 5 6
1 Serwer NAS szt. 1 Procesor: minimum Intel Xeon Wskazany parametr zapewni ptynng i

D-1521 bezproblemowa prace urzgdzenia

Liczba procesoréw: minimum 1 | Wskazany parametr zapewni ptynng i
bezproblemowg prace urzgdzenia

Liczba rdzeni procesora: Wskazany parametr zapewni ptynng i

minimum 4 bezproblemowa prace urzgdzenia

Architektura procesora: 64-bity | Wskazany parametr zapewni ptynng i
bezproblemowa prace urzgdzenia

Czestotliwos¢ procesora: Wskazany parametr zapewni ptynng i

minimum 2.4 GHz bezproblemowa prace urzadzenia

podstawowo, minimum 2.7

GHz w trybie turbo

Mechanizm szyfrowania Wskazany parametr zapewni

sprzetowego: Tak maksymalne bezpieczenstwo danych

Wbudowana pamie¢ Wskazany parametr zapewni ptynng i

systemowa: minimum 8GB bezproblemowa prace urzgdzenia

DDR4 ECC UDIMM

Catkowita liczba gniazd Wskazany parametr zapewni ptynng i

pamieci: minimum 4 bezproblemowg prace urzgdzenia

Maksymalna pojemnos¢ Wskazany parametr zapewni ptynng i

pamieci: minimum 64gb bezproblemowa prace urzgdzenia

Ilos¢ kieszeni na dysk: Wskazany parametr zapewni

minimum 12 odpowiednig ilo$¢ miejsca na dane

Zgodno$¢ dyskow: 3,57 SATA Wskazany parametr zapewni

HDD, 2.5” SATA HDD, Dysk ograniczenie zuzycia energii

SATASSD 2,5”

Funkcja hot-swap: Tak Parametr ten zapewni nieprzerwang
prace w przypadku awarii dysku

Porty zewngtrzne: minimum 4x | Wskazane parametry pozwalajg

RJ-45 1GbE, minimum 2x USB zwigkszy¢ funkcjonalno$¢ urzadzenia

3.2 1. Generacji, minimum 2x

Rj-45 10GbE

Gniazdo rozszerzenia: Wskazane parametry pozwalajg

minimum 2 typu Infiniband zwigkszy¢ funkcjonalno$¢ urzadzenia

Dodatkowe ztacze PCle: Wskazane parametry pozwalajg

minimum 2x Gen3 x8 slots (x8 zwigkszy¢ funkcjonalno$¢ urzadzenia

link)

Typ obudowy: 2U Wskazany parametr pozwoli na
umieszczenie w istniejgcej
infrastrukturze

Rozmiary(wys. x szer. x gt.): Wskazany parametr pozwoli na

maksymalnie 90 x 485 x 725 umieszczenie w istniejgcej

mm infrastrukturze

Waga bez dyskéw: Wskazany parametr pozwoli na

Maksymalnie 14,5 kg umieszczenie w istniejgcej
infrastrukturze

Wentylatory w obudowie: Wskazany parametr zapewni

minimum 4 sztuki 80x80mm odpowiednie chtodzenie w kazdych

kazdy warunkach

Tryby pracy wentylatora: Wskazany parametr zapewni

petnej predkosci, chtodzenia i odpowiednie chtodzenie w kazdych

cichy warunkach

Natezenie dzwigku: Wskazany parametr zapewni

maksymalnie 50.5 Db maksymalne bezpieczernstwo danych
znajdujacych sie dysku

Zuzycie energii: maksymalnie Wskazany parametr zapewni

143 W w trybie dostepu oraz ograniczenie zuzycia energii

maksymalnie 51W w trybie

hibernacji dyskow twardych

Oprogramowanie kpl. 1 Obstuga typéw macierzy Wskazany parametr pozwoli na

konfiguracje najbardziej dopasowana
do odbiorcy
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Maksymalna liczba
wolumendéw: minimum 128

Wskazany parametr pozwoli na
konfiguracje najbardziej dopasowang
do odbiorcy

Obstuga funkcji SSD TRIM

Parametr ten pozwoli na
zaoszczedzenie miejsca na urzadzeniu

Integracja listy kontroli
dostepu systemu Windows
(ACL)

Parametr ten pozwala na zachowanie
zgodnosci uprawnien plikdw z
systemami Windows oraz umozliwia
centralne zarzadzanie dostepem do
zasobow

Uwierzytelnienie NFS Kerberos

Parametr ten zwigksza poziom
bezpieczenstwa

Obstugiwane systemy plikdw:
Minimum Btrfs, ext4 —dla
dyskdéw wewnetrznych

Btrfs, ext4, ext3, Fat32, NTFS,
HFS+, exFAT dla dyskéw
zewnetrznych

Parametr ten zapewnia
kompatybilnosé¢ z ré6znorodnymi
nosnikami danych oraz systemami
operacyjnymi

Obstugiwane protokoty plikéw
minimum: SMB, AFP, NFS, FTP,
WebDAV, Rsync

Parametr ten pozwala na integracje
urzadzenia z réznymi srodowiskami
systemowymi i aplikacyjnymi

Maksymalna mozliwa liczba
folderéw udostepnionych:
minimum 512

Parametr ten pozwala na tworzenie
duzej liczby zasobdw sieciowych dla
wielu uzytkownikéw, projektéw lub
aplikacji

Maksymalna liczba zadan
synchronizacji folderéw
udostepnionych: minimum 12

Parametr ten pozwala na
synchronizacje wielu lokalizacji
danych pomiedzy systemami lub
lokalizacjami

Maksymalna liczba folderéw
Hybrid Share: minimum 15

Parametr ten pozwala na integracje i
wspotdzielenie zasobdéw pomiedzy
infrastrukturg lokalng a srodowiskiem
chmurowym

Dostgpne oprogramowanie
wykonujgce backup
wskazanych folderéw, plikéw
lub catych maszyn

Parametr ten zapewnia mozliwos¢
kompleksowego zabezpieczenia
danych oraz systemdéw w ramach
jednej platformy

Wspierana wirtualizacja: ESXi
8.0 U2, ESXi 8.0 U1, ESXi 8.0,
ESXi 7.0 U3, ESXi 7.0 U2, ESXi
7.0 U1, ESXi 7.0, ESXi 6.7 U3,
ESXi 6.7 U2, ESXi 6.7 U1, ESXi
6.7, ESXi 6.5 U3, ESXi 6.5 U2,
ESXi 6.5 U1, ESXi 6.5, Windows
Server 2019, Windows Server
2016, Windows Server 2012
R2, Windows Server 2012,
XenServer 7, Cinder

Parametr ten zapewnia
kompatybilno$¢ z réznymi
Srodowiskami informatycznymi

Maksymalna liczba
jednoczesnych zadan
pobierania: minimum 80

Parametr ten umozliwia obstuge
wielu réwnolegtych operacji
pobierania danych bez istotnego
wptywu na wydajno$¢ systemu

Maksymalna liczba celéw iSCSI:
minimum 64

Parametr ten pozwala na
udostepnienie wielu wirtualnych
zasobdw dyskowych dla serweréw i
srodowisk wirtualnych

Obstuga migawek

Parametr ten pozwala na zwiekszenie
bezpieczenstwa danych

Maksymalna liczna migawek na
folder udostepniony: minimum
256

Parametr ten pozwala na zwiekszenie
bezpieczenstwa danych

Maksymalna liczba migawek na
system: minimum 4096

Parametr ten pozwala na zwiekszenie
bezpieczenstwa danych

Wyposazenie kpl. 1 - urzadzenie (serwer) Wyposazenie te pozwoli na montaz
- kabel zasilajacy urzadzenia w wybranym miejscu
- instrukcja
- akcesoria
- szyny montazowe
Gwarancja Mies | Min. | Min. 36 miesigcy na serwer Gwarancja zapewniajaca, dtugotrwaty
igce 36 oraz oprogramowanie bezawaryjng prace
Dysk twardy szt. 12 Rozmiar dysku: minimum 12 TB | Wskazany parametr zapewni

odpowiednig ilo$¢ miejsca na dane
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Rodzaj obudowy: 3.5”

Wskazany parametr zapewni
kompatybilnos¢ z serwerem NAS

Interfejs: SATA 6 Gb/s

Wskazany parametr zapewni bardzo
dobrg predkos¢ zapisywania i
odczytywania danych

Rozmiar sektora: minimum
512e

Wskazany parametr zapewni bardzo
dobrg predkos¢ zapisywania i
odczytywania danych

Predkos¢ obrotowa: minimum
7,200 rpm

Wskazany parametr zapewni bardzo
dobrg predkos¢ zapisywania i
odczytywania danych

Szybkos$¢ interfejsu: minimum
6.0 Gb/s, 3.0 Gb/s, 1.5 Gb/s

Wskazany parametr zapewni bardzo
dobrg predkos¢ zapisywania i
odczytywania danych

Rozmiar buforu: minimum 256
MiB

Wskazany parametr zapewni bardzo
dobrg predkos¢ zapisywania i
odczytywania danych

Maksymalna stata predkos¢
przesytu danych: minimum 242
MiB/s

Wskazany parametr zapewni bardzo
dobrg predkos¢ zapisywania i
odczytywania danych

Sredni czas do awarii (MTTF):
minimum 2.5 mIn godzin

Wskazany parametr zapewni
maksymalne bezpieczerstwo danych
znajdujacych sie dysku

Ocena obcigzenia: minimum
550 TB przeniesionych danych
rocznie

Wskazany parametr zapewni
maksymalne bezpieczernstwo danych
znajdujacych sie dysku

Zuzycie energii podczas
aktywnego trybu bezczynnosci:
maksymalnie 4.30W

Wskazany parametr zapewni
ograniczenie zuzycia energii

Zuzycie energii podczas
losowego odczytu/zapisu (4 KB
Q1): maksymalnie 7.90W

Wskazany parametr zapewni
ograniczenie zuzycia energii

Odpornos$¢ na wstrzgs:
minimum 686 m/s2 {70 G}
(czas trwania 2 ms)

Wskazany parametr zapewni
maksymalne bezpieczerstwo danych
znajdujacych sie dysku

Rozmiar (wys. x szer. x gt.):
maksymalnie 26.1 mm x
101.85 mm x 147 mm

Wskazany parametr zapewni
kompatybilno$¢ z serwerem NAS

Waga: maksymalnie 720 g

Wskazany parametr zapewni
kompatybilno$¢ z serwerem NAS

Min. 36 miesigcy na serwer

Gwarancja zapewniajaca, dtugotrwata

G . miesigc| min.
warancja e 36 oraz oprogramowanie bezawaryjng prace
Karta Rozszerzen szt. 1 Interfejs magistrali: minimum Parametr zapewni odpowiednig

1x PCle 3.0 x8

przepustowos¢

Rozmiar: maksymalnie 70 mm
x 170 mm x 15mm

Parametr pozwoli na bezproblemowy
montaz karty w urzadzeniu

Zgodno$¢ ze specyfikacja
minimum: |EEE 802.3x, IEEE
802.3ad Link Aggregation,
Gigabitowy Ethernet IEEE
802,3ab, IEEE 802.3an 10 Gb/s
Ethernet

Parametr gwarantuje
ikompatybilno$¢ z istniejacy
infrastrukturg sieciowg oraz
mozliwos¢ wykorzystania
standardowych mechanizméw
zarzadzania ruchem.

Szybkos$¢ transmisji danych:
minimum 10 Gbps/1 Gbps

Parametr ten umozliwia szybszy
transfer danych

Obstuga mechanizmu TCP
Segmentation Offload (TSO)

Pozwala na odcigzenie procesora
hosta poprzez realizacje segmentacji
pakietow TCP na poziomie
sprzgtowym.

Obstuga mechanizmu Receive
Side Scaling (RSS)

Pozwala na réwnowazenie obcigzenia
ruchu sieciowego pomiedzy wieloma
rdzeniami procesora.

Obstuga mechanizmu Generic
Segmentation Offload (GSO)

Wspomaga segmentowanie duzych
pakietow danych.

Obstuga ramek Jumbo Frame w
zakresie co najmniej od 1,5 KB
do 9 KB

Parametr ten pozwala zwigkszy¢
efektywnos¢ transmisji w sieciach o
duzej przepustowosci.
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Obstuga sprzetowego
odcigzania obliczania sum
kontrolnych dla protokotéw
TCP oraz UDP (TCP/UDP
Checksum Offload).

Parametr ten pozwala zmniejszy¢
obcigzenie procesora

Obstuga mechanizmu Transmit
Side Scaling (TSS)

Parametr ten pozwala na roztozenie
operacji wysytania pakietéw
pomiedzy wiele kolejek i rdzeni
procesora, zwiekszajac wydajnos¢
transmisji wychodzgcej.

Obstuga technologii SR-IOV
(Single Root I/0 Virtualization)

Parametr ten pozwala na efektywna
wirtualizacje interfejsu sieciowego i
bezposredni dostep maszyn
wirtualnych do zasobdw sprzetowych.

Obstuga mechanizmu Large
Receive Offload (LRO)

Parametr ten pozwala na
zmniejszenie liczby operacji
przetwarzanych przez system

X miesigc| Min. | Min.36 miesigcy na karte Min. 36 miesigcy na serwer oraz
Gwarancja ‘ :
e 36 rozszerzen oprogramowanie
Systemem do kpl. 1 System musi umozliwi¢ Wskazany parametr zagwarantuje

zarzgdzania
i monitorowania
IT

bezproblemowsa i stabilng
obstuge co najmniej 80
Klientédw.

odpowiednig wydajnos¢ i ciggtosé
pracy systemu przy docelowej
wielkosci srodowiska Zamawiajgcego.

Klient —komponent
odpowiedzialny za zarzadzanie
komputerem, zbieranie danych
oraz przesytanie danych do
serwera z wykorzystaniem
bezpiecznego potaczenia,
pracujacy w trybie ustugi
systemowe;j.

Wymog ten gwarantuje ciaggly i
bezpieczny nadzér nad stacjami
roboczymi w tle, bez zaktocania
biezgcej pracy uzytkownikéw.

Konsola administracyjna —
przeznaczona do zarzgdzania
catym systemem, w

formie w petni funkcjonalnej
aplikacji internetowej
(webowej).

Wymog ten zapewni administratorom
elastyczny i zdalny dostep do
zarzadzania systemem z poziomu
przegladarki internetowej, bez
koniecznosci instalacji dodatkowego
oprogramowania na ich stacjach
roboczych.

Panel pracownika — aplikacja
webowa, niewymagajaca
dodatkowego

logowania, dostepna dla
pracownikéw, udostepniajaca
wybrane dane z konsoli
administracyjnej oraz
pozwalajgca na interakcje z
pracownikiem w wybranych
obszarach.

Wymog ten zapewni wygodng
komunikacje na linii pracownik-
administrator oraz sprawny dostep
do niezbednych informacji bez
koniecznosci dodatkowego
uwierzytelniania.

Serwer — oprogramowanie
odpowiadajace za
utrzymywanie komunikacji i
wymiane danych z Klientami.

Wymog ten zagwarantuje
scentralizowane i niezawodne
gromadzenie danych oraz zarzadzanie
wszystkimi monitorowanymi stacjami
koricowymi.

Baza danych pracujaca na
silniku Microsoft SQL Server w
wersjach
2014/2016/2017/2019/2022 w
wersji 64 bitowych wersja
darmowa

Wymdg ten zapewni optymalizacje
kosztéw wdrozenia systemu przy
jednoczesnym zagwarantowaniu
wysokiej wydajnosci i
kompatybilnosci ze standardowymi
srodowiskami bazodanowymi
Zamawiajgcego.

Komponenty systemu (Klient,
konsola administracyjna,
serwer, baza danych)
aktualizujg sie automatycznie

poprzez bezpieczne potaczenie.

Wymdg ten zapewni wysoki poziom
bezpieczenstwa oraz bezobstugowe
utrzymanie catego systemu zawsze w
najnowszej wersji.




Zatgcznik nr 2

System zawiera mechanizmy
automatycznej konserwacji
zgodnie z

harmonogramem.

Wymog ten zapewni optymalng
wydajnos¢ systemu i odcigzy
administratoréw dzieki cyklicznemu,
bezobstugowemu wykonywaniu
zadan utrzymaniowych.

Konsola administracyjna musi
dziata¢ w petni responsywnie
(niezaleznie od

wielkosci i rozdzielczosci
ekranu urzadzenia
wyswietlajgcego) na dowolnej
przegladarce stron WWW
zgodnej z HTMLS (np. Internet
Explorer 11, FireFox,

Wymdg ten zapewni administratorom
swobodny i czytelny dostep do
zarzadzania systemem z poziomu
dowolnego urzadzenia, niezaleznie od
uzywanej przegladarki internetowej.

Klient musi dziata¢ na
systemach 32 i 64 bitowych:
Windows Server
2012/2012R2/2016/2019/2022
, Windows 7/8/8.1/10/11,
MacOS 10.7/10.8, Linux dla
wersji: Ubuntu v.11.04 lub
wyzsza, Debian v.6.0 lub
wyzsza, RedHat v.6.0 lub
wyzsza, CentOS v.6.0 lub
wyzsza, Fedora v.16 lub
wyzsza.

Wymog ten zapewni mozliwosé
objecia jednolitym zarzadzaniem i
monitoringiem catej, zréznicowanej
infrastruktury sprzetowo-systemowe;j
funkcjonujacej u Zamawiajacego.

Klient wspiera ponizsze
przegladarki internetowe w
zakresie monitorowania
aktywnosci uzytkownika w
sieci: Opera wersja
63.0.3368.94, Chrome wersja
77.0.3865.90, FireFox wersja
69.0.2

Wymog ten gwarantuje rzetelne i
kompletne zbieranie danych o
aktywnosci internetowej
pracownikdéw w najpopularniejszych
przegladarkach wykorzystywanych w
organizacji Zamawiajgcego.

Serwer musi dziata¢ na
systemach 64 bitowych:
Windows Server
2016/2019/2022,
Windows 7/8/8.1/10/11.

Wymdg ten zapewni petng
kompatybilnos¢ oprogramowania
serwerowego z 64-bitowym
$rodowiskiem operacyjnym Microsoft
wykorzystywanym w infrastrukturze
Zamawiajgcego.

Serwer www musi by¢ oparty o
platforme Microsoft 64 bit
(Windows Server
2016/2019/2022, Windows 10
oraz Java 8 (JRE lub JDK),
Apache Tomcat 9.

Wymog ten gwarantuje
kompatybilnos¢ i stabilne dziatanie
serwera WWW w ramach
ustandaryzowanego $rodowiska
Zamawiajgcego, opartego o
technologie Microsoft i Java.

System musi mie¢ mozliwos¢
pracy w $rodowisku
wirtualnym Microsoft Hyper-V
VMWare oraz NASa

Wymdég ten zapewni duzg
elastycznos¢ wdrozenia oraz
zagwarantuje prawidtowe dziatanie
oprogramowania w oparciu o
posiadane przez Zamawiajgcego
zasoby wirtualizacyjne i sieciowe
urzadzenia pamieci masowej.

System musi umozliwiac¢
wielokrotny, zgodny z
harmonogramem lub na
zyczenie,

import uzytkownikdéw,
komputerdw, struktury
organizacyjnej (catosci badz
wybranego

kontenera) z ustugi MS Active
Directory, przy czym import
struktury organizacyjnej

musi nastepowac we wskazane
miejsce struktury

Wymog ten zautomatyzuje
zarzadzanie zasobami i wyeliminuje
btedy recznego wprowadzania
danych dzieki Scistej integracji z
istniejaca ustuga katalogowa
Zamawiajgcego.
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System musi umozliwiac¢
import danych z CSV, Excel,
Microsoft SQL Server,
MySQlL, PostgreSQL

Wymog ten zapewni fatwg migracje
informacji oraz elastyczng integracje z
réznorodnymi, popularnymi
zewnetrznymi zrédtami danych
wykorzystywanymi przez
Zamawiajgcego.

System zapewnia integracjg z
modelem LLM.

Wymdg ten zapewni wsparcie
administratoréw w szybkiej analizie
logéw i rozwigzywaniu probleméw
dzigki wykorzystaniu
zaawansowanych mozliwosci
sztucznej inteligenciji.

System musi umozliwia¢ petne
zdalne zarzadzanie Klientami,
obejmujace

uruchamianie i wytgczanie,
zmiane konfiguracji Klienta,
inicjowanie skanowania

oraz wykonanie polecen
systemowych. Klient powinien
wyswietla¢ komunikaty

w HTML z doktadnymi danymi
o czasie wyswietlenia i
uzytkowniku.

Wymog ten zapewni administratorom
petng kontrole nad stacjami
roboczymi bez koniecznosci
fizycznego dostepu oraz umozliwi
skuteczng i w petni rejestrowang
komunikacje z uzytkownikami.

Konsola administracyjna musi
by¢ wielojezyczna (polski i
angielski) i oferowac
intuicyjny interfejs z petnym
zestawem funkgji zarzadzania
(dodawanie,

modyfikowanie, usuwanie).
Musi takze zawieraé co
najmniej 140 réznorodnych
dashboardéw, w tym
dashboardy uzytkownika,
prezentujgce parametry
infrastruktury, sieci oraz
bezpieczenstwa. Uzytkownicy
powinni mie¢ mozliwo$¢
samodzielnego konfigurowania
dashboardéw uzytkownika.

Wymog ten zagwarantuje
administratorom kompleksowy,
wielojezyczny wglad w stan catej
infrastruktury i bezpieczerstwa dzigki
zaawansowanej wizualizacji danych
oraz szerokim mozliwosciom
personalizacji interfejsu.

W konsoli powinna istnie¢
funkcja filtrowania danych na
dashboardach oraz

mozliwos¢ personalizacji
interfejsu przez uzytkownika, w
tym definiowanie

wiasnych pdl, filtrow i
widokéw, z zachowaniem tych
ustawien pomiedzy

sesjami. Konsola musi takze
umozliwia¢ definiowanie
poziomdw uprawnien dla
uzytkownikdw i grup, z opcja
dziedziczenia oraz integracje z
Active Directory dla
zarzadzania dostepem.

Wymog ten zapewni ergonomiczng
prace dostosowang do
indywidualnych potrzeb operatoréw
oraz zagwarantuje bezpieczeristwo
systemu dzigki szczegdtowej kontroli
uprawnien zintegrowanej z ustuga
katalogowga Zamawiajacego.

Konsola powinna posiada¢
zaawansowane funkcje
zarzadzania rekordami, w
tym wykonanie polecer na
wielu rekordach jednocze$nie
oraz dostep do
szczegbtowych informacji o
pracy urzadzen.

Wymdg ten znaczgco usprawni prace
administratoréw poprzez
umozliwienie masowego
wykonywania operacji oraz
zagwarantuje szybka diagnoze dzieki
dostepowi do precyzyjnych danych o
podtgczonych urzadzeniach.

Panel pracownika systemu
musi automatycznie
uruchamiac sie i autoryzowaé
przy logowaniu uzytkownika, z
mozliwoscig definiowania
zakresu dostepnych

Wymog ten zapewni bezobstugowy i
bezpieczny dostep do narzedzi
samoobstugowych i analitycznych dla
pracownikéw oraz kadry
kierowniczej, przy jednoczesnym
zachowaniu przez administratoréw
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informacji przez administratora
dla poszczegélnych grup
pracownikéw. Panel
kierownika powinien
dodatkowo agregowac i
analizowac dane z paneli
pracownikdw. Informacje w
panelu musza by¢
organizowane w logiczne
sekcje, ktére mozna
indywidualnie lub grupowo
wigczad i wytaczac przez
administratora.

petnej kontroli nad zakresem
udostepnianych informacji.

System musi umozliwia¢
kompleksowe zarzadzanie
licencjami w réznych

modelach i strukturach
organizacyjnych, w tym audyty,
zarzadzanie
oprogramowaniem i
oprogramowaniem
zabronionym, oraz
przypisywanie i

rozliczanie réznych typéw
licencji. Musi takze rejestrowac
historie licencji

Wymdg ten umozliwi Zamawiajgcemu
petng kontrole nad legalnoscig i
kosztami oprogramowania oraz
zapewni bezpieczenstwo poprzez
sprawng eliminacje niepozadanych
aplikacji.

System powinien posiadac
rozbudowang baze wzorcéw
oprogramowania,

umozliwia¢ definiowanie
wiasnych wzorcéw i
automatycznie importowac
nowe

wzorce od producenta. Musi
takze dostarczac¢ szczegétowe
informacje o

zainstalowanych pakietach i ich
wykorzystaniu

Wymog ten zagwarantuje
Zamawiajgcemu precyzyjng
identyfikacje i monitorowanie
faktycznego wykorzystania aplikacji,
co jest niezbedne do optymalizacji
kosztéw oraz rzetelnych audytéw
legalnosci.

System musi posiadac
zdolnosci do biezgco i
automatycznego
identyfikowania

podatnosci w zainstalowanym
oprogramowaniu.

Wymog ten zagwarantuje
Zamawiajgcemu precyzyjng
identyfikacje i monitorowanie
faktycznego wykorzystania aplikacji,
co jest niezbedne do optymalizacji
kosztéw oraz rzetelnych audytéw
legalnosci.

System musi posiadac
zdolnosci do biezgco i
automatycznego
identyfikowania

podatnosci w zainstalowanym
oprogramowaniu.

Wymog ten umozliwi organizacji
proaktywne wykrywanie luk
bezpieczenstwa w infrastrukturze IT,
co znaczaco zminimalizuje ryzyko
wystgpienia incydentéw
cybernetycznych i wyciekéw danych.

System musi posiadac
zdolnosci do biezgco i
automatycznego
identyfikowania

podatnosci w zainstalowanym
oprogramowaniu.

Wdrozenie tego mechanizmu pozwoli
na proaktywne wykrywanie luk
bezpieczenstwa, co zminimalizuje
ryzyko cyberatakow i utatwi
zarzadzanie ryzykiem w
infrastrukturze IT.

Wykrywanie podatnosci musi
by¢ oparte o analize wzorcéw
zainstalowanego
oprogramowania i poréwnanie
ich z globalnymi bazami
podatnosci, takimi jak

CVE (Common Vulnerabilities
and Exposures).

Oparcie analizy na uznanej, globalnej
bazie CVE gwarantuje najwyzszg
wiarygodno$¢ i aktualno$¢ informacji
o lukach bezpieczenstwa,
umozliwiajac skuteczng ochrone
przed znanymi zagrozeniami.
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System powinien posiadac co
najmniej dwa wskazniki
umozliwiajgce ocene
poziomu ryzyka i
priorytetyzacje zagrozen.

Wymog ten umozliwi
administratorom obiektywng oceneg
powagi wykrytych luk oraz efektywne
planowanie dziatari naprawczych
wedtug ich priorytetu.

System musi mie¢ mozliwos¢
ustawiania powiadomieri o
wykrytych

podatnosciach.

Funkcja ta zapewni bezzwtoczne
informowanie administratoréw o
nowych zagrozeniach, umozliwiajac
btyskawiczng reakcje na krytyczne
luki bezpieczenstwa.

System musi mie¢ mozliwos¢
automatycznego tworzenia
incydentéw w

przypadku integracji systemu z
systemem eHelpDesk.

Automatyzacja przeptywu informacji
o awariach do systemu
zgtoszeniowego skroci czas reakcji
serwisu i usprawni proces zarzadzania
incydentami w organizacji.

Powinna istnie¢ funkcja
raportowanie z mozliwos$cig
filtrowania wg urzadzenia,
typu podatnosci lub poziomu
krytycznosci.

Wymdg ten umozliwi generowanie
precyzyjnych zestawien
analitycznych, co jest kluczowe dla
sprawnego zarzadzania procesem
usuwania luk oraz dostarczania
rzetelnych danych do audytéw
bezpieczenstwa i kadry zarzadzajacej.

System musi oferowac
rozbudowane funkcje
inwentaryzacji sprzetu
komputerowego, wiaczajac
automatyczng inwentaryzacje
zardwno w sieci

lokalnej jak i zdalnej,
szczegbtowe skanowanie
komponentdw (np. RAM,
monitory, dyski twarde) oraz
zarzadzanie informacjami o
zainstalowanym

sprzecie. Powinien takze
umozliwia¢ ewidencje zmian

Wymog ten umozliwi Zamawiajgcemu
zachowanie petnej kontroli nad
posiadanymi zasobami sprzetowymi,
utatwi planowanie modernizacji
(upgrade’6w) oraz pozwoli na szybkie
wykrywanie nieautoryzowanych
zmian w konfiguracji komputeréw lub
podtaczen urzadzen zewnetrznych, co
ma kluczowe znaczenie dla
bezpieczenstwa fizycznego danych.

System musi posiadac
zdolnosci do identyfikacji i
zarzadzania Srodowiskami
wirtualizacji Hyper-V i VMware
oraz urzadzeniami sieciowymi.
Wymagane jest

posiadanie skanera sieci i
SNMP oraz dla srodowisk
wirtualizacji, ktére
automatycznie zbierajg dane,
analizujg jakos¢ potaczen i
identyfikuja urzadzenia

Wymog ten umozliwi uzyskanie
petnej i spéjnej widzialnosci catej
infrastruktury hybrydowej (fizycznej i
wirtualnej) w jednym systemie.
Automatyzacja wykrywania urzadzen
oraz wizualizacja topologii sieci
(mapy) sa kluczowe dla szybkiej
diagnostyki problemoéw
komunikacyjnych i sprawnego
zarzadzania rozproszonym
srodowiskiem IT.

System musi umozliwiac¢
wszechstronng inwentaryzacje
sprzetu, wiaczajac

urzadzenia inne niz komputery
(np. drukarki, routery). Musi
zapewniac

zarzadzanie dokumentacja
zwigzang z urzadzeniami,
monitorowac ich ruch oraz
przypominac¢ o terminach
gwarancji i umowach

Wymog ten umozliwi objecie
ewidencjg wszystkich zasobow IT w
organizacji, a nie tylko stagji
roboczych, co jest niezbedne do
rzetelnego zarzadzania majgtkiem
(Fixed Assets Management).
Automatyczne przypomnienia o
gwarancjach i umowach serwisowych
pozwolg na unikniecie
nieplanowanych kosztéw napraw
oraz zapewnig ciggtos¢ wsparcia
technicznego dla kluczowych
urzadzen infrastrukturalnych.

Baza danych musi dziata¢ na
silniku Microsoft SQL Server
2014/2016/2017/2019/2022 w
wersji 64 bitowych
komercyjnej lub bezptatnej
(np. Microsoft SQL Server
Express Edition).

Wymog ten gwarantuje
wykorzystanie stabilnego i wydajnego
silnika bazy danych, ktéry jest
standardem w $rodowiskach
korporacyjnych. Zapewnia to
bezpieczenstwo danych, wysokg
dostepno$¢ oraz tatwos¢ backupu.
Dopuszczenie wersji bezptatnej
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(Express) pozwala na optymalizacje
kosztow wdrozenia przy zachowaniu
petnej funkcjonalnos$ci systemu w
mniejszych srodowiskach.

System musi monitorowac i
zapobiegac¢ wyciekom danych
(DLP) poprzez biezace (w czasie
rzeczywistym) monitorowanie
dziatan uzytkownikéw wg $cisle
zdefiniowanych polityk
bezpieczenstwa oraz regut ich
opisujacych.

Wymdg ten jest kluczowy dla
zapewnienia skutecznej ochrony
informacji o znaczeniu strategicznym,
tajemnic handlowych oraz danych
osobowych przetwarzanych w
organizacji. Mozliwo$¢ blokowania
niepozadanych dziatan w czasie
rzeczywistym pozwala na
natychmiastowe przeciwdziatanie
incydentom, zanim dojdzie do
nieodwracalnego wycieku danych, co
zapewnia zgodnos$¢ z normami
bezpieczenstwa i przepisami prawa
(np. RODO).

System musi zapewniaé
automatyczne uruchamianie
ochrony zasobdw w czasie
rzeczywistym zgodnie ze
zdefiniowanymi politykami.

Wymdg ten ma na celu
wyeliminowanie ,,czynnika ludzkiego”
i opdzniert w reagowaniu na
zagrozenia. Automatyczne
uruchamianie ochrony w czasie
rzeczywistym gwarantuje, ze zasoby
organizacji sg zabezpieczone od
pierwszej sekundy pojawienia sie w
sieci, a egzekwowanie polityk odbywa
sie bez przerwy, co drastycznie skraca
czas ekspozycji na potencjalne
incydenty bezpieczenstwa.

System musi zapewniac ciagty
ochroneg danych niezaleznie od
potozenia komputera (w sieci
lokalnej, sieci VPN, poza siecig).

W dobie pracy hybrydowej i mobilnej,
tradycyjna ochrona oparta na
obwodezie sieci (firewallu) jest
niewystarczajgca. Wymag ten
gwarantuje, ze polityki
bezpieczenstwa i mechanizmy
ochrony danych (DLP) sg aktywne
bezposrednio na stacji roboczej,
zapewniajac bezpieczeristwo
informacji réwniez wtedy, gdy
pracownik korzysta z publicznych sieci
Wi-Fi, domowego tacza bez
zestawionego tunelu VPN czy pracuje
w trybie offline.

System musi mie¢ mozliwos¢
konfiguracji i instalacji
dowolnej ilosci regut dla
dowolnych polityk DLP.

Wymog ten zapewnia petng
skalowalnos¢ systemu oraz mozliwo$¢
precyzyjnego dostosowania ochrony
do specyfiki réznych dziatow w
organizacji (np. HR, Finanse, IT). Brak
ograniczen w liczbie regut pozwala na
budowanie ztozonych i
wielopoziomowych scenariuszy
ochrony danych, co jest niezbedne
dla zachowania zgodnosci z
dynamicznie zmieniajacymi sie
regulacjami prawnymi (np. RODO)
oraz wewnetrznymi standardami
bezpieczenstwa bez koniecznosci
dokupowania dodatkowych modutéw
przy rozbudowie polityk.

System musi mie¢ mozliwos¢
czasowej dezaktywacji danej
reguty bez jej usuwania i utraty
konfiguragji.

Wymog ten zapewnia
administratorom niezbedng
elastyczno$¢ w zarzadzaniu
bezpieczeristwem, umozliwiajgc
szybkie reagowanie na sytuacje
wyjatkowe (np. specyficzne,
jednorazowe procesy biznesowe) oraz
utatwia diagnostyke i dostrajanie
systemu. Mozliwo$¢ wytgczenia
reguty zamiast jej usuwania pozwala
na zachowanie wypracowanych
konfiguracji i szybki powrdt do petnej
ochrony bez ryzyka popetnienia
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btedéw przy ponownym definiowaniu
parametréw.

System musi w petni wspiera¢
nastepujace polityki ochrony
danych:

Zdefiniowanie schematu, w
ktorym mozna okreslic, ktore
aplikacje sg zabronione,
zalecane, dodatkowe badz
nieokreslone. Schemat
oprogramowania mozna
przypisa¢ do dowolnej grupy
komputeréw. Mechanizm musi
umozliwi¢ automatyczne
odinstalowanie
oprogramowania, ktére wg
zdefiniowanego schematu jest
zabronione

Wyswietlanie komunikatu na
komputerach uzytkownikéw

Wymog ten gwarantuje utrzymanie
wysokiego poziomu higieny cyfrowej
w organizacji poprzez $cistg kontrole
nad zainstalowanymi aplikacjami.
Automatyzacja usuwania
zabronionego oprogramowania
drastycznie zmniejsza ryzyko infekcji
malware oraz naruszen licencyjnych
bez angazowania personelu IT. Z kolei
zaawansowany system komunikatéw
startowych jest niezbedny do
skutecznego budowania swiadomosci
bezpieczenstwa (security awareness)
oraz sprawnego informowania
pracownikéw o planowanych
przerwach technicznych czy
procedurach alarmowych w sposéb
czytelny i profesjonalny.

System musi blokowa¢ dostep
do urzadzen USB, tworzenie
czarnych list urzadzen,
monitorowane podfgczanych
urzgdzan USB. (REMOVABLE
DEVICE)

Wymog ten jest kluczowy dla
zabezpieczenia stacji roboczych przed
nieautoryzowanym wyptywem
danych (DLP) oraz ryzykiem infekcji
zto$liwym oprogramowaniem (np.
typu Ransomware) przenoszonym na
pendrive'ach. Precyzyjne zarzadzanie
dostepem do portéw USB pozwala na
zachowanie ciggtosci proceséw
biznesowych (np. korzystanie z
autoryzowanych kluczy sprzetowych)
przy jednoczesnym wyeliminowaniu
zagrozenia ze strony prywatnych,
niezaufanych no$nikéw danych.

System umozliwia zarzgdzanie
dostepem do sieci
spotecznosciowych, serwisow
informacyjnych, blogéw,
bibliotek, foréw dyskusyjnych
oraz dowolnych stron www.
(WEB)

Wprowadzenie kontroli dostepu do
zasobdw internetowych jest
niezbedne dla zapewnienia wysokiej
produktywnosci pracownikéw oraz
ochrony sieci przed zagrozeniami
typu phishing czy malware, czesto
dystrybuowanymi za posrednictwem
mediéw spotecznosciowych lub
niezaufanych blogdw. Mozliwos¢
kategoryzacji stron pozwala
administratorom na elastyczne
dopasowanie polityki dostepu do
potrzeb poszczegdlnych dziatéw, co
optymalizuje wykorzystanie pasma
internetowego i minimalizuje ryzyko
naruszen bezpieczenstwa cyfrowego.

System umozliwia blokowanie
sieci ze wzgledu na
zdefiniowany typ i maske sieci
WIFI. Polityka musi zapewniaé
blokowanie dostepu do sieci
zaréwno otwartych jak i
zabezpieczonych. (WLAN)

Wymdg ten jest niezbedny dla
zapewnienia integralnosci i
bezpieczenstwa przesytanych danych
poprzez uniemozliwienie
urzadzeniom stuzbowym taczenia sig
z niezaufanymi lub publicznymi
sieciami bezprzewodowymi (np.
otwarte hotspoty, sieci domowe o
niskim standardzie zabezpieczen).
Kontrola nad typem i nazwg (maska)
sieci Wi-Fi minimalizuje ryzyko
atakéw typu Man-in-the-Middle oraz
niekontrolowanego transferu danych
poza bezpieczny obwdéd organizacji.

System

umozliwia wyswietlanie
powiadamiania o
przekroczeniu dozwolonego
czasu pracy komputera.
(WORKING TIME)

Wprowadzenie powiadomien o czasie
pracy wspiera organizacje w dbaniu o
dobrostan pracownikdw (well-being)
oraz utatwia przestrzeganie
przepiséw BHP i prawa pracy
dotyczacych przerw. Z punktu
widzenia technicznego, funkcja ta
zacheca do regularnego
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restartowania urzadzen, co jest
kluczowe dla poprawnej instalacji
aktualizacji systemowych oraz
czyszczenia pamigci tymczasowej, co
bezposrednio przektada sie na
stabilno$¢ i wydajnos¢ infrastruktury.

Ochrona danych (DLP) musi
obejmowac automatyczne
tworzenie listy podtgczanych
do komputeréw urzadzer USB i
ich klasyfikacje. System
powinien dostarczac
informacje o historii
uzytkowania urzadzen
zewnegtrznych oraz umozliwiaé
zarzadzanie dozwolonymi do
uzytku urzadzeniami USB
zgodnie z zdefiniowanymi
regutami.

Wymog ten jest niezbedny do
uszczelnienia "analogowej" luki w
bezpieczenstwie danych. Poniewaz
nieautoryzowane nosniki USB
stanowig jeden z najczestszych
wektorédw wycieku informacji oraz
infekcji ztosliwym oprogramowaniem,
system musi nie tylko blokowa¢, ale i
precyzyjnie audytowac kazde
podtgczone urzadzenie. Posiadanie
petnej historii i klasyfikacji (np.
odrdznienie myszki od pendrive'a)
pozwala na prowadzenie skutecznych
analiz $ledczych (forensic) po
wystapieniu incydentu oraz na
bezpieczne dopuszczenie do pracy
wytacznie zweryfikowanych urzadzen
stuzbowych.

System musi obstugiwac
kompleksowe szyfrowanie
dyskéw wewnetrznych i
zewnetrznych USB, z
wykorzystaniem BitLocker i
réznych metod szyfrowania,
takich jak XTS_AES_256 i
AES_128. Musi umozliwia¢
zdalne zarzadzanie procesem
szyfrowania/deszyfrowania, w
tym masowe operacje na
partycjach systemowych i
niesystemowych, zaréwno
lokalnie, jak i zdalnie (poza
NATem). Klucze szyfrujgce sg
przechowywane i chronione w
konsoli administracyjnej,
dostepne tylko po
uwierzytelnieniu
administratora. Proces
szyfrowania odbywa sie w
sposdb niewidoczny dla
uzytkownika i nie moze by¢
przez niego przerwany, z
wyjatkiem stanéw hibernagji i
wylaczenia systemu, po
ktérych jest automatycznie
kontynuowany.

Wymog ten jest kluczowy dla
zapewnienia najwyzszego poziomu
poufnosci danych przechowywanych
na stacjach roboczych i nosnikach
przenosnych, szczegdlnie w
przypadku ich zgubienia lub
kradziezy. Centralizacja kluczy
odzyskiwania w konsoli
administracyjnej eliminuje ryzyko
trwatej utraty dostepu do danych
przez organizacje, a mozliwosé
zarzadzania procesem poza siecig
lokalng (poza NAT) jest niezbedna w
dobie pracy zdalnej. Wykorzystanie
natywnego mechanizmu BitLocker
przy jednoczesnym ukryciu procesu
przed uzytkownikiem koricowym
gwarantuje bezpieczenstwo bez
wptywu na komfort i ciggtos¢ pracy.

System musi oferowac
kompleksowa zdalng
administracje komputerami,
wigczajac w to automatyczne
wykonywanie dowolnych
polecen (np. zarzadzanie
aplikacjami, plikami, rejestrami
systemowymi) oraz
zarzadzanie cyklicznymi
zadaniami z harmonogramem.
Powinien obstugiwaé
technologie Intel vPro dla
zdalnej konfiguracji i
zarzadzania, a takze pozwalac
na zdalne przejecie kontroli
nad komputerem za pomoca
technologii Ultra VNC,
umozliwiajac operowanie na
wielu sesjach jednoczesdnie.
System powinien integrowac
zaawansowane mechanizmy

Wymdg ten jest fundamentem
nowoczesnego i efektywnego
wsparcia technicznego (Helpdesk)
oraz administracji systemowe;j.
Zdalne zarzadzanie plikami, rejestrem
i aplikacjami bez przerywania pracy
uzytkownika (tzw. praca w tle) skraca
czas rozwigzywania problemoéw.
Wykorzystanie Intel vPro pozwala na
interwencje nawet w przypadku
awarii systemu operacyjnego (dostep
poza pasmem — out-of-band), co
drastycznie redukuje koszty
serwisowania w terenie. Dodatkowo,
wsparcie Al w generowaniu skryptéw
minimalizuje ryzyko btedéw ludzkich i
pozwala na btyskawiczng
automatyzacje nowych, specyficznych
zadan administracyjnych.
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skryptowe wspierane przez Al
dla automatycznego
generowania polecen oraz
umozliwia¢ zarzadzanie i
tworzenie zadan cyklicznych z
réznorodnymi opcjami
cyklicznos$ci i zakonczenia.

System musi zapewniac zdalne
zarzadzanie komputerami przy
uzyciu technologii WEBRTC,
umozliwiajac jednoczesne
potaczenia z wieloma
urzadzeniami. Powinien
oferowac funkcje takie jak
przejecie kontroli nad
pulpitami, zarzgdzanie plikami,
uruchamianie i zarzgdzanie
aplikacjami oraz instalowanie
oprogramowania i aktualizacji.
System powinien umozliwia¢
konfiguracje potaczen
WEBRTC, w tym instalacje i
konfiguracje odpowiednich
serwerdw i portéw.
Dodatkowo, system powinien
obstugiwac rézne tryby
przejecia sesji, wigczajac opcje
z lub bez zgody uzytkownika, a
takze umozliwiaé nagrywanie i
zarzadzanie sesjami potaczen,
w tym wykonywanie zrzutéw
ekranu i nagrywanie sesji.
System powinien réwniez
wspiera¢ réznorodne
konfiguracje wyswietlania i
jakosci sesji, a takze
umozliwia¢ uruchomienie do
12 sesji na jednym ekranie.

Wykorzystanie technologii WebRTC w
systemie zdalnego zarzadzania
pozwala na uzyskanie wyjgtkowej
responsywnosci i wysokiej jakosci
obrazu, co jest niezbedne przy
precyzyjnych pracach
administracyjnych oraz diagnostyce
btedéw na stacjach roboczych bez
koniecznosci instalowania
dodatkowych komponentéw w
przegladarce administratora.
Mozliwo$¢ jednoczesnej obstugi wielu
sesji w jednym widoku, z limitem do
dwunastu urzadzen, radykalnie
podnosi produktywnos$¢ zespotu
wsparcia technicznego, umozliwiajgc
jednoczesne monitorowanie
postepow instalacji lub konfiguracji
na wielu maszynach w czasie
rzeczywistym.

Wbudowane mechanizmy
nagrywania sesji oraz
dokumentowania dziatan poprzez
zrzuty ekranu sg krytyczne z punktu
widzenia rozliczalnosci i
bezpieczenstwa, gdyz pozwalajg na
odtworzenie przebiegu prac
technicznych w razie wystapienia
nieprzewidzianych incydentéw lub w
celach szkoleniowych. Dodatkowo
elastyczne zarzadzanie
uprawnieniami do nawigzywania
potaczen z uwzglednieniem zgody
uzytkownika koricowego pozwala na
skuteczne pogodzenie standardow
ochrony prywatnosci z wymogami
operacyjnymi dziatu IT, a petna
kontrola nad konfiguracja portow i
serwerdw gwarantuje bezpieczng
komunikacje nawet w ztozonych
architekturach sieciowych.

System musi zapewniac ciagte
monitorowanie i identyfikacje
brakujgcych aktualizacji
systemowych i komponentéw
infrastruktury IT, oferujgc
funkcje rozpoznawania
niezainstalowanych poprawek,
ich pobierania, oraz
klasyfikacji. Musi umozliwia¢
aktualizacje bez zaktocania
pracy uzytkownikéw, zaréwno
zbiorowo jak i indywidualnie, z
opcja szybkiego przywrécenia
poprzedniego stanu systemu
poprzez odinstalowanie
niechcianych poprawek.
System powinien réwniez
umozliwia¢ pomijanie
niechcianych poprawek i
dostarczac szczegdtowe
raporty dotyczace stanu
aktualizacji oraz urzadzen,
ktore moga wymagac restartu.

Automatyzacja zarzadzania
poprawkami minimalizuje ryzyko
cyberatakéw przy zachowaniu petnej
produktywnosci uzytkownikéw dzieki
dyskretnym instalacjom w tle. Funkcja
wycofywania aktualizacji oraz
zaawansowanego raportowania
zapewnia administratorom petna
kontrole nad stabilnoscig floty
urzadzen i procesem skutecznego
usuwania krytycznych podatnosci.
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System musi umozliwia¢ zdalne
zarzadzanie zaporg sieciowa
(firewall) globalnie w
infrastrukturze, co obejmuje
monitorowanie jej stanu w
czasie rzeczywistym,
definiowanie ztozonych zasad
zapory z centralnego panelu
administracyjnego oraz szybkie
identyfikowanie i reagowanie
na potencjalne zagrozenia
sieciowe.

Centralne zarzadzanie zapora
sieciowg gwarantuje spdjnos¢ polityk
bezpieczenstwa w catej organizacji i
eliminuje ryzyko btednych
konfiguracji na poszczegdlnych
stacjach roboczych. Monitorowanie
stanu w czasie rzeczywistym pozwala
na natychmiastowe wykrywanie i
blokowanie incydentéw sieciowych,
co jest kluczowe dla ochrony przed
rozprzestrzenianiem sie zagrozen
wewnatrz infrastruktury.

System musi oferowaé
mozliwos¢ ustalania
harmonogramu dla czynnosci
konserwacyjnych, naprawczych
i porzadkujacych, z opcjg
ustalania czestotliwosci i
parametréw wejsciowych dla
kazdej czynnosci oraz
mozliwoscig ich zatrzymania
lub uruchomienia. Dodatkowo,
system musi posiadac
mechanizmy automatyzacji
takie jak wykonywanie kopii
bezpieczenstwa, identyfikacja
aplikacji i pakietow,
porzadkowanie bazy danych
oraz usuwanie nadmiarowych
danych. System réwniez
powinien wysytac alerty o
zdarzeniach takich jak nowe
komputery w bazie danych,
braki w licencjach i inne
zdarzenia krytyczne dla
infrastruktury IT.

Precyzyjny harmonogram prac
konserwacyjnych oraz automatyzacja
procesow porzgdkowych gwarantujg
wysokg dostepnosé systemow i
optymalng wydajnos¢ bazy danych
przy minimalnym zaangazowaniu
personelu technicznego. System
wczesnego ostrzegania o brakach
licencyjnych oraz nowych
urzadzeniach pozwala na biezaco
kontrolowac¢ legalno$¢
oprogramowania i btyskawicznie
reagowac na nieautoryzowane
zmiany w infrastrukturze IT.

Konsola administracyjna
systemu musi by¢ wyposazona
w repozytorium dokumentéw
dowolnego typu, ktére
umozliwia dodawanie nowych
dokumentéw, przeszukiwanie.
Repozytorium powinno takze
umozliwia¢ definiowanie
konteneréw na dokumenty, co
utatwia organizacje i
zarzadzanie dokumentacja.

Centralne repozytorium dokumentéw
w konsoli administracyjnej zapewnia
btyskawiczny dostep do instrukcji,
licencji i faktur przypisanych
bezposrednio do zasobdéw IT, co
ZNaczaco usprawnia procesy
audytowe i serwisowe. Mozliwos¢
tworzenia logicznych konteneréw
pozwala na zachowanie
strukturalnego porzadku w
dokumentacji, eliminujac ryzyko
rozproszenia kluczowych informacji
technicznych wewnatrz organizacji.

System musi wspiera¢ obstuge
kodéw kreskowych jedno i
dwuwymiarowych,
umozliwiajac parametryzacje
kodu pod wzgledem wielkosci i
atrybutdéw graficznych. System
powinien umozliwia¢ podglad
oraz wydruk kodéw
kreskowych.

Wykorzystanie kodéw jedno- i
dwuwymiarowych drastycznie
przyspiesza proces inwentaryzacji
fizycznej oraz eliminuje btedy ludzkie
podczas recznego wprowadzania
danych o sprzecie do bazy. Mozliwos¢
parametryzacji graficznej pozwala na
precyzyjne dostosowanie etykiet do
wymiaréw réznych urzgdzen oraz
standardow identyfikacji wizualnej
obowigzujacych w organizacji.

System musi oferowac funkcje
komunikatora, umozliwiajacg
bezposrednig wymiane
wiadomosci miedzy
uzytkownikiem a
administratorem systemu, w
tym inicjowanie czatu przez
administratora oraz
przechowywanie historii
konwersagji.

Bezposredni komunikator skraca czas
reakcji na incydenty techniczne i
pozwala na btyskawiczne wyjasnienie
watpliwosci bez koniecznosci
przetgczania sie miedzy zewnetrznymi
narzedziami takimi jak e-mail czy
telefon. Centralna historia czatéw
stanowi cenne Zzrédto wiedzy przy
rozwigzywaniu powtarzajacych sie
probleméw oraz zapewnia petng
dokumentacje wsparcia udzielonego
uzytkownikowi koricowemu.
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System musi umozliwi¢
monitorowanie i zarzgdzanie
wydrukami z dowolnej drukarki
(lokalnej czy sieciowej),
rejestrujac szczegétowe
informacje o kazdym wydruku,
w tym koszty, dzieki
wbudowanemu cennikowi.
System powinien réwniez
prognozowac przyszte koszty
drukowania oraz pozwala¢ na
zarzadzanie drukarkami
wedtug réznych parametréw,
w tym statusu i materiatow
eksploatacyjnych.

Monitoring wydrukéw pozwala na
precyzyjng kontrole kosztow
operacyjnych oraz identyfikacje
nieefektywnych nawykéw w skali
catej organizacji. Biezacy podglad
stanu materiatéw eksploatacyjnych
umozliwia proaktywne planowanie
zakupdw i serwisowania, co
skutecznie eliminuje nagte przestoje
w pracy biurowe;j.

System musi oferowac
monitorowanie aktywnosci
internetowej uzytkownikdw na
réznych przegladarkach, nawet
przy szyfrowanych
potaczeniach (https),
rejestrujac detale takie jak
adresy IP, czas potfgczenia, a
takze analizujac tresci stron za
pomocg algorytmdw sztucznej
inteligencji do klasyfikacji i
kontroli tresci.

Monitorowanie zaszyfrowanego
ruchu HTTPS przy wsparciu sztucznej
inteligencji pozwala na precyzyjng
identyfikacje zagrozen i naruszen
polityk bezpieczenstwa, ktore
pozostaja niewidoczne dla
tradycyjnych narzedzi filtrujacych.
Dzieki zaawansowanej analizie tresci
mozliwe jest skuteczne zapobieganie
wyciekom danych oraz optymalizacja
produktywnosci poprzez
automatyczng klasyfikacje
odwiedzanych witryn.

System musi zapewniaé
monitorowanie wybranych
serweréw WWW, prezentujac
informacje o ich statusie i
aktywnosci, umozliwiajac
analize tresci stron oraz
graficzng prezentacje danych
zwigzanych z ich dziataniem, w
tym czasem odpowiedzi i
aktywnoscig w okreslonym
okresie.

Biezgce monitorowanie dostepnosci i
wydajnosci serweréw WWW pozwala
na btyskawiczne wykrywanie awarii
oraz optymalizacje czasu odpowiedzi
kluczowych ustug biznesowych.
Graficzna analiza trenddw i tresci
stron umozliwia administratorom
proaktywne zarzadzanie
infrastrukturg oraz szybka
identyfikacje anomalii w dziataniu
aplikacji sieciowych.

System musi posiada¢ zdolno$é¢
do monitorowania dziennika
zdarzen komputerdw,
umozliwiajac definiowanie i
filtrowanie zdarzen wedtug
réznych kategorii.

Centralne monitorowanie dziennikow
zdarzer pozwala na btyskawiczng
identyfikacje krytycznych btedow
systemowych oraz préb
nieautoryzowanego dostepu, zanim
wpltyng one na ciggtos¢ pracy
organizacji. Dzieki zaawansowanemu
filtrowaniu administratorzy moga
skutecznie przeprowadza¢ analize
przyczyn awarii i proaktywnie
zarzadzac stabilnoscig catej
infrastruktury IT.

System musi umozliwiac¢
monitorowanie komunikatéw
Syslog.

Centralizacja komunikatéw Syslog z
urzadzen sieciowych i serweréw
pozwala na btyskawiczng diagnostyke
probleméw infrastrukturalnych oraz
wykrywanie incydentéw
bezpieczenstwa w jednym, spéjnym
panelu zarzgdzajgcym. Dzieki temu
administratorzy mogg efektywnie
monitorowac stan urzadzen od
réznych producentéw, co znaczgco
skraca czas reakcji na awarie w
heterogenicznych $srodowiskach IT.

System musi oferowac
monitorowanie pracy
komputerdw, w tym dat startu
i

zakoriczenia pracy, logowania
uzytkownikéw, a takze zdalne
monitorowanie

sesji potaczen, rejestrujgc
szczegOty takie jak adresy IP i
dane uzytkownikéw.

Monitorowanie czasu pracy oraz
logowan uzytkownikéw jest kluczowe
dla zapewnienia bezpieczerstwa
tozsamosci cyfrowej oraz petnej
rozliczalnosci dziatan podejmowanych
wewnatrz infrastruktury IT.
Widocznos¢ szczegdtow sesji

potaczen wraz z adresami IP
umozliwia administratorom
btyskawiczng identyfikacje anomalii
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oraz precyzyjne $ledzenie zdarzen w
przypadku wystgpienia incydentow
naruszenia ochrony danych.

System musi umozliwi¢
skanowanie i monitorowanie
uprawnien ACL, oferujgc
szczegbtowe raporty,
automatyczng aktualizacjg
danych i filtrami do zarzadzania
informacjami.

Monitorowanie uprawniei ACL jest
niezbedne dla utrzymania zasady
minimalnych uprawnien oraz ochrony
poufnych danych przed
nieautoryzowanym dostepem
wewnatrz struktury organizacyjnej.
Automatyczne skanowanie pozwala
na btyskawiczne wykrywanie btedéw
w dziedziczeniu uprawnien oraz luk w
zabezpieczeniach, ktore w
rozbudowanych systemach plikow
moglyby pozosta¢ niezauwazone.

System musi integrowac
monitoring warunkéw
srodowiskowych za pomoca
sensoréw po SNMP,
umozliwiajac graficzng
prezentacje danych, wysytanie
alertow.

Monitorowanie parametréw
srodowiskowych przez SNMP pozwala
na wczesne wykrywanie zagrozen
fizycznych, takich jak przegrzanie
serwerowni czy awaria klimatyzadji,
co bezposrednio zapobiega
kosztownym uszkodzeniom sprzetu i
nieplanowanym przestojom. Dzigki
graficznej analizie trenddw oraz
systemowi natychmiastowych
alertéw administratorzy moga
proaktywnie reagowac na anomalie,
zanim wptyng one na stabilnos¢ i
zywotnos¢ kluczowych elementéw
infrastruktury IT.

System musi posiadac
zintegrowane repozytorium
CMDB, umozliwiajace
zarzadzanie zasobami IT, w tym
szczegdtowe informacje o
uzytkownikach,

urzadzeniach, licencjach, a
takze o oprogramowaniu i jego
licencjach

Zintegrowana baza CMDB jest
niezbedna do zachowania petnej
przejrzystosci powigzan miedzy
uzytkownikami, sprzetem a
oprogramowaniem w ramach
jednego, spéjnego ekosystemu
informacyjnego. Pozwala to na
precyzyjne planowanie wydatkéw
oraz btyskawiczng identyfikacje
zasobdw podczas audytow legalnosci
czy skomplikowanych proceséw
usuwania awarii.

System musi umozliwiac¢
monitorowanie i analize czasu
pracy uzytkownikéw,

z mozliwoscig definiowania
grup przypisanych do
przetozonych i prezentagji
szczegbtowych danych o
aktywnosci uzytkownikéw w
formie widzetdw i danych
analitycznych. Informacje o
czasie pracy, sesjach,
aktywnosci w aplikacjach

Precyzyjna analiza aktywnosci i czasu
pracy pozwala na sprawiedliwg ocene
zaangazowania oraz optymalizacje
proceséw wewnatrz zespotéw bez
uciazliwego, recznego wypetniania
arkuszy. Transparentne
udostepnianie tych statystyk samym
pracownikom w dedykowanym
panelu wspiera ich autonomie i
pozwala na lepsze zarzadzanie wiasng
produktywnoscig w oparciu o twarde
dane.

System musi oferowac
zaawansowane mozliwosci
raportowania i eksportu
danych, umozliwiajac
wyeksportowanie informacji
do réznych formatéw, w tym
xls, csv, html, oraz graficznych.
Powinien takze wspieraé
generowanie
wieloparametrycznych
raportéw z mozliwoscig
stosowania filtréw, obstuge
wieloinstancyjnosci
raportowania oraz integracje z
narzedziami do tworzenia
raportéw takimijak SAP Crystal
Reports i Stimulsoft, obejmujac
co najmniej 150

Rozbudowany system raportowania z
integracja dla profesjonalnych
narzedzi takich jak Crystal Reports
umozliwia przeksztatcenie surowych
danych w precyzyjng analityke
biznesowg dostosowang do
specyficznych potrzeb organizacji.
Automatyzacja harmonogramoéw oraz
szeroki wachlarz formatéw eksportu
eliminujg koniecznos¢ recznego
przygotowywania zestawien,
gwarantujac kadrze zarzadzajacej
staty dostep do kluczowych
wskaznikéw infrastruktury bez
zbednej zwtoki.
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zdefiniowanych raportéw

System musi oferowaé
rozbudowany interfejs API,
umozliwiajacy komunikacje

za pomocg REST API. Musi on
zapewniac szyfrowang
komunikacje z uzyciem
protokotu TLS 1.3 oraz
mozliwos¢ tworzenia ztozonych
requestow JSON.

Udostepnienie nowoczesnego
interfejsu REST API z szyfrowaniem
TLS 1.3 zapewnia najwyzszy standard
bezpieczenstwa danych podczas
integracji z zewngtrznymi systemami
klasy korporacyjnej. Taka architektura
pozwala na elastyczng automatyzacje
przeptywu informacji za pomoca
ustrukturyzowanych zapytar JSON
przy jednoczesnej ochronie przed
nieautoryzowanym dostepem.

System musi umozliwiac¢
generowanie réznorodnych
powiadomien, w tym
alertéw w konsoli, e-maili oraz
wiadomosci SMS, z
mozliwoscig edycji tresci
powiadomien i definiowania
grup odbiorcéw. Powinien
obstugiwa¢ automatyczne
wywotywanie zadan i
integrowac sie z CMD

Wielokanatowy system powiadomien
obejmujacy alerty konsolowe,
wiadomosci e-mail oraz SMS
zapewnia bezzwtoczny przeptyw
informacji o krytycznych zdarzeniach
do odpowiednich grup decyzyjnych
niezaleznie od ich lokalizacji.
Integracja z interfejsami CMD i
Windows PowerShell pozwala na
budowe zautomatyzowanych
scenariuszy naprawczych, w ktérych
wykryty incydent automatycznie
uruchamia dedykowany skrypt
usuwajacy awarie bez udziatu
administratora.

System musi zapewniaé
rozbudowane funkcje
bezpieczernstwa, w tym
definicje i zarzadzanie prawami
dostepu oraz zaawansowane
opcje

uwierzytelniania. Wymaga
silnych haset, obstuguje
wielosktadnikowe
uwierzytelnianie i posiada
mechanizmy szyfrowania

Wdrozenie wielosktadnikowego
uwierzytelniania oraz restrykcyjnej
polityki haset drastycznie redukuje
ryzyko nieautoryzowanego dostepu
do konsoli zarzagdzajacej w przypadku
przejecia danych logowania.
Centralne zarzadzanie uprawnieniami
w potaczeniu z szyfrowaniem danych
zapewnia poufno$¢ informacji o
infrastrukturze i gwarantuje petng
zgodnos¢ z rygorystycznymi
standardami bezpieczerstwa IT.

Pomoc techniczna Musi by¢
Swiadczona 24 h 7 dniw
tygodniu czas reakcji 4 godziny

Dostepnos¢ wsparcia technicznego w
trybie 24/7 z gwarantowanym
czteroosobowym czasem reakgji jest
kluczowa dla zapewnienia
nieprzerwanej ciggtosci dziatania
systeméw o znaczeniu krytycznym dla
organizacji. Taki rygor serwisowy
pozwala na btyskawiczng
neutralizacje awarii i zagrozen
bezpieczenstwa, minimalizujac
potencjalne straty operacyjne
wynikajgce z nieplanowanych
przestojow infrastruktury.

Utrzymaniem
Oprogramowania jest
zapewnienie aktualizagji
Oprogramowania (asysta
techniczna) oraz
nieprzerwanego dziatania
Oprogramowania (ustugi SLA)

Zapewnienie ciggtosci dziatania oraz
regularnych aktualizacji jest kluczowe
dla zachowania wysokiego poziomu
bezpieczenstwa i petnej
kompatybilno$ci oprogramowania z
dynamicznie zmieniajacg sie
infrastrukturg IT. Profesjonalne
wsparcie w ramach SLA minimalizuje
ryzyko strat operacyjnych i
gwarantuje szybki dostep do
eksperckiej wiedzy w przypadku
wystgpienia nieprzewidzianych
trudnosci technicznych.

Czas trwania ustugi SLA wynosi
12 miesiecy od dnia zakupu.

Roczny okres obowigzywania umowy
SLA gwarantuje stabilnos¢ operacyjna
oraz petng przewidywalnos¢ kosztow
utrzymania systemu w catym cyklu
budzetowym organizacji. Zapewnia to
staty dostep do krytycznych
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aktualizacji i wsparcia eksperckiego,
co jest niezbedne dla zachowania
wysokiego poziomu bezpieczeristwa
infrastruktury IT w kluczowym okresie
jej eksploatacji.

4. Harmonogram i metodyka wdrozenia systemu NAS oraz platformy zarzadzania IT:

Wdrozenie musi zosta¢ przeprowadzone z rygorystycznymi normami bezpieczeristwa systemow
teleinformatycznych. Proces podzielono na krytyczne fazy technologiczne.

Faza 1:

Faza 2:

Faza 3:

Faza 4:

Przygotowanie warstwy fizycznej i zasilania

Montaz w infrastrukturze Rack: Fizyczna instalacja serwera NAS (obudowa 2U) w szafie
serwerowej Zamawiajgcego. Montaz 12 dedykowanych dyskéw Enterprise o pojemnosci 12
TB kazdy, wykonanych w technologii CMR.

Integracja z systemem UPS: Konfiguracja komunikacji miedzy serwerem NAS a systemem
zasilania awaryjnego. Wymagane jest zaprogramowanie scenariusza automatycznego,
bezpiecznego zamkniecia systemu (Graceful Shutdown) w przypadku krytycznego spadku
poziomu energii.

Zabezpieczenie sprzetowe: Ustawienie haset na poziomie BIOS/UEFI, uniemozliwiajgcych
nieautoryzowang zmiane priorytetow bootowania lub modyfikacje ustawien sprzetowych
przez osoby trzecie.

Konfiguracja sieciowa i segmentacja

Agregacja taczy 10 GbE: Konfiguracja dwuportowej karty sieciowej 10 GbE SFP+ z
wykorzystaniem protokotu LACP (Link Aggregation) w celu zapewnienia nadmiarowosci i
przepustowosci 20 Gbps.

VLAN i Routing: Implementacja logicznej segmentacji sieci na przetacznikach Cisco i Alcatel.
Wykonawca musi wydzieli¢ i odseparowac ruch dla sieci: Management (zarzadzanie), Storage
(dane), Biurowej oraz loT.

Integracja z Fortigate 100F: Konfiguracja regut Firewall na urzadzeniu UTM, obejmujaca
inspekcje ruchu (w tym SSL/TLS) oraz blokowanie niepozgdanych ustug (P2P, Proxy,
komunikatory) zgodnie z politykg bezpieczeristwa.

Synchronizacja czasu NTP: Obowigzkowa synchronizacja serwera NAS oraz wszystkich maszyn
zarzadzajacych z autoryzowanym serwerem czasu w celu zapewnienia rzetelnosci logéow
systemowych.

Warstwa sktadowania i wirtualizacji

Konfiguracja macierzy RAID: Inicjalizacja wolumendéw w bezpiecznej architekturze (RAID 6 lub
RAID F1) zapewniajacej ochrone przed jednoczesng awarig dwdch nosnikdw.

Szyfrowanie i Bezpieczerstwo Danych: Aktywacja sprzetowego mechanizmu szyfrowania
danych (AES-256) na poziomie wolumendéw. Konfiguracja protokotéw SMB/NFS z
uwierzytelnianiem Kerberos oraz integracjg z listami kontroli dostepu (ACL).

Wdrozenie w VMware: Instalacja i konfiguracja oprogramowania serwerowego w srodowisku
wirtualnym VMware (ESXi 8.0 lub nowszym). Optymalizacja zasobow (vCPU, RAM, vDisk) dla
zapewnienia stabilnej pracy bazy danych MS SQL Server.

Implementacja Systemu Zarzadzania i Monitorowania IT

Wdrozenie rdzenia systemu (SNMP): Uruchomienie platformy klasy Enterprise (standard
nVision) monitorujacej infrastrukture poprzez protokdét SNMP v3. Konfiguracja
automatycznego wykrywania nowych urzadzen w sieci.
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e Masowa dystrybucja Agentéw: Instalacja komponentdéw klienckich na 80 stacjach roboczych
i 10 serwerach. Agent musi pracowac jako ustuga systemowa w trybie stealth.

e Konfiguracja modutéw DLP i Szyfrowania: * Wdrozenie polityk Data Loss Prevention
(blokowanie portow USB, audyt operacji na plikach).

o Centralne zarzadzanie szyfrowaniem BitLocker z bezpiecznym sktadowaniem kluczy
odzyskiwania w konsoli administratora.

e AudytiInwentaryzacja: Automatyczne pobranie danych o sprzecie i oprogramowaniu, w tym

ewidencja numerdw seryjnych, termindéw gwarancji oraz skandéw licencji i faktur.
Faza 5: Backup, Dokumentacja i Testy

e Polityka 3-2-1i Offline Backup: Konfiguracja zadan backupu (np. Veeam) z macierzy Alcatel na
serwer NAS. Wykonawca musi zapewni¢ kopie typu "offline" (niezalezng od uprawnien
domeny), chronigcg przed atakami ransomware.

e Zarzadzanie Hastami: Wdrozenie polityki haset o ztozonosci min. 12 znakéw. Przygotowanie
"bezpiecznych kopert" z poswiadczeniami administracyjnymi do depozytu w szafie pancernej.

e Dokumentacja Powykonawcza: Dostarczenie kompletnego kompendium: topologii logicznej,
tablicy adresaciji IP, rejestru ryzyk oraz szczegétowych procedur awaryjnych.

o Testy Akceptacyjne: Udokumentowane testy przetgczania awaryjnego, odtwarzania danych z
kopii oraz symulacja zaniku zasilania.

5. Wymagania gwarancyjne oraz rezim swiadczenia ustug serwisowych (SLA) dla systemu NAS i
oprogramowania IT:

Ponizsze warunki stanowig krytyczny element realizacji zaméwienia. Wymaga sie od Wykonawcy
gotowosci do Swiadczenia zaawansowanego wsparcia technicznego o parametrach klasy Enterprise
dla dostarczonych komponentéw, przy bezwzglednym zachowaniu procedur bezpieczenstwa
$rodowiska informatycznego.

1. Precyzyjny zakres i czas trwania gwarancji

e Przedmiot gwarancji: Wykonawca udziela petnej gwarancji wytgcznie na fabrycznie nowe
elementy dostarczone w ramach postepowania, tj.:

1. Serwer NAS (obudowa 2U, min. 1 procesor 4-rdzeniowy) wraz z systemem
operacyjnym.

2. 12 fizycznych dyskéw twardych o pojemnosci min. 12 TB kazdy, wykonanych w
technologii CMR, pochodzacych od tego samego producenta co serwer.

3. Oprogramowanie do zarzadzania i monitorowania IT (klasy Enterprise) wraz z
licencjami na min. 80 klientéw.

e Wytaczenia sprzetowe: Gwarancja nie obejmuje istniejgcej infrastruktury (Fortigate 100F,
przetaczniki Cisco/Alcatel, macierz Alcatel). Wykonawca gwarantuje jednak petng
kompatybilnos¢ i stabilng wspdtprace dostarczonego s$rodowiska z wymienionymi
urzadzeniami.

e Okres gwarancyjny: Na dostarczony serwer, oprogramowanie oraz dyski twarde Wykonawca
udziela bezwzglednej gwarancji na okres min 36 miesiecy (3 lat) od daty podpisania
bezusterkowego protokotu odbioru koricowego.

2. Rygorystyczne warunki SLA (Service Level Agreement)
Wykonawca musi zapewnic¢ statg gotowos¢ do natychmiastowego podjecia dziatan naprawczych w
przypadku awarii sprzetowej lub btedéw oprogramowania.
e (Czas przystgpienia do usuniecia awarii na miejscu (On-site Response Time): W przypadku
awarii krytycznej (np. usterka dysku degradujgca macierz, btagd systemu monitorowania
uniemozliwiajgcy nadzdr), Wykonawca jest zobowigzany do podjecia prac przez
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autoryzowanego inzyniera bezposrednio w lokalizacji Zamawiajagcego w czasie nie dtuzszym
niz 12 godzin od zgtoszenia.

Czas przywrdcenia funkcjonalnosci (Resolution Time): Awaria musi zosta¢ usunieta, a petna
funkcjonalnos¢ systemu przywrdcona najpdzniej w ciggu 48 godzin. Dla oprogramowania
oznacza to przywrocenie ustug z kopii zapasowej (offline); dla serwera NAS — fizyczng naprawe
lub dostarczenie sprzetu zastepczego.

Zarzadzanie zmiang: Kazda zmiana rekonfiguracyjna w systemie musi byé nadzorowana i
dokumentowana w dzienniku systemu.

3. Procedura obstugi awarii dyskow twardych ("Keep Your Drive")
Z uwagi na fakt, ze obszar sieci serwerowej jest przestrzenig przetwarzania danych osobowych,
obowigzuje rygorystyczna procedura wymiany nosnikow:

Zatrzymanie nosnika: Wszystkie uszkodzone lub wymieniane dyski twarde, na ktérych
pracowaty systemy Osrodka, bezwzglednie pozostajg wtasnoscig Zamawiajgcego.

Fizyczna utylizacja: Nosniki podlegajg udokumentowanej utylizacji przeprowadzanej przez
Zamawiajgcego. Wykonawca musi uwzgledni¢ brak zwrotu uszkodzonego nosnika w procesie
RMA w wycenie oferty.

4. Wymogi bezpieczeristwa podczas interwencji
Kazda interwencja inzyniera podlega surowym procedurom kontrolnym:

Dostep zdalny: Mozliwy wylacznie za posrednictwem tunelu szyfrowanego VPN-SSL
(wytgcznie sprzet stuzbowy) po kazdorazowej decyzji Dyrektora lokalizacji. Wszystkie dostepy
muszg by¢ ewidencjonowane i uzasadnione.

Protokotowany dostep do poswiadczen: Uzycie haset administracyjnych przechowywanych w
tzw. "bezpiecznych kopertach" wymaga sporzadzenia protokotu (kto, kiedy, dlaczego).
Rotacja poswiadczen: Po zakoriczeniu prac, kazde uzyte hasto musi zostaé niezwtocznie
zmienione w celu zachowania petnej rozliczalnosci i ponownie zdeponowane w bezpiecznej
kopercie.



